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ABSTRAK

Teknik filtering dalam sebuah router dapat
dilakukan dengan berbagai macam cara. Baik
atau tidaknya sebuah teknik dalam filtering
dapat dilihat dari lolos atau tidaknya sebuah
paket yang sudah didefiniskan  serta
pengaruhnya terhadap perangkat keras yang
digunakan. Pengembangan teknik-teknik
filtering dalam sebuah router makin banyak
macamnya, selaras dengan makin
berkembangnya perangkat keras yang cepat
per kembangannya.

Dalam penelitian ini  peneliti  mencoba
mengkonfigurasi sebuah router pada warnet
Mach.Net Semarang dengan Layer 7 Protocols
yang bertujuan untuk membatasi user dalam
mengakses dan menggunakan program yang
tidak seharusnya dalam sebuah warnet (dalam
kasus ini adalah torrent downloader) sesuai
dengan keinginan dari warnet tersebut.
Sebelumnya belum dilakukan pembatasan yang
memadai pada warnet tersebut, sehingga user
masih dengan bebas menggunakan koneks yang
ter sedia.

Pada laporan Tugas Akhir ini, pendliti akan
menguraikan konfiguras dan hasil yang
dihasilkan  dari  konfiguras yang ada.
Konfiguras yang pendliti aplikaskan pada
router Mach.Net meliputi penggunaan Layer 7
Protocols dalam rangka memenuhi kebutuhan
akan pembatasan terhadap user yang
menggunakan koneksi yang ada. Hal-hal apa
yang telah dilakukan dan apa yang belum
dilakukan pada pengembangan sistem akan
diulas pada bagian akhir laporan penelitian ini.
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.  PENDAHULUAN

menggunakan IP camera, mengakses data di kantor
cabang, dan lain sebagainya.

Warnet adalah satu dari sekian banyak jenis
usaha yang menggunakan teknologi jaringan
komputer. Usaha warnet saat ini masih merupakan
usaha yang menjanjikan, karena kebutuhan orang
akan informasi. Tidak semua orang mempunyai
sarana untuk mengakses informasi yang diinginkan,
maka dipilihnlah warnet sebagai sarana untuk
mendapatkan informasi tersebut.

Jaringan komputer pada warnet umumnya
memiliki teknologi yang sederhana, umunya terdiri
dari modemADSL, switch lalu komputeclient atau
user itu sendiri. Karena ketersediasssources yang
terbatas dalam hal imandwidth, maka diperlukan
sebuah metode yang dapat mengoptimalkan seluruh
resources pada jaringan komputer di warnet.
Mengoptimalkan jaringan komputer pada warnet
dapat dilakukan dengan berbagai cara, antara lain,
penggunaanouter danexternal proxy.

Pada warnet Mach.Net, pengoptimalan jaringan
komputer dilakukan dengan menambahkan
routerboard pada jaringan komputernya.
Penambahanrouterboard pada jaringan warnet
Mach.Net tidak serta merta akan menghilangkan
permasalahan yang ada, karena dibutuhkan
konfigurasi yang baik padeouter tersebut untuk
dapat mengakomodasi semua kebutubsan atau
pelanggan.

Permasalahan yang dihadapi oleh warnet
Mach.Net saat ini adalah, bahwa konfigurasi yang
diterapkan saat ini, masih terdapat kekurangam. Jik
ada user atau pelanggan yang mengerti konsep
jaringan komputer gdvance user), makauser atau
pelanggan tersebut dapat mengakses website yang
telah di blok menggunakapen proxy ataupun situs
sejenisnya. Mereka juga dapat menggunagart
tidak standar untuk dapat mengakses situs yang dia
inginkan, misalnya situs yang tidak berjalan pada
port 80. Hal ini dapat menjadikan konfigurasi yang
dibuat menjadi tidak berguna karefiidfter yang
dibuat umumnya menggunakan IP gant sebagai

Jaringan komputer saat ini telah menjadi salah parameter filternya. Maka pada akhirnya, diperlukan
satu hal yang mendasar dalam berbagai aspek. Padasebuah metode yang dapat mengenali trafik yang
akhir-akhir ini, banyak perusahaan yang berusaha sedang berjalan pada jaringan komputacoming
untuk melengkapi usahanya dengan teknologi and outgoing), untuk kemudian dibuat filternya,
jaringan komputer. Tujuannya bermacam-macam, sehingga konfiguradilter menjadi tidak sia-sia.

ada yang bertujuan menghemat waktu, tenaga dan

Berdasarkan uraian di atas, maka penelitian ini

biaya, untuk memantau keadaan tempat usahanya mengambil judul “Implementaskiltering dengan



Layer 7 Protocols MikroTik RouterOS pada Warnet
Mach.Net".

permasalahan yang muncul
sebagai

Berdasarkan latar belakang di atas, maka

dapat dirumuskan

berikut: Bagaimana membuat sebuah

konfigurasi pada sebuah routerboard di warnet

Mach.Net

untuk dapat membatagiser atau

mempunyai kelemahan jika dilakukan propesse-
resume-pause-resume pada saatdownload, maka
flag yang telah dipasang dapat disiasati
pengguna.

oleh

Pada bagiafiilter, warnet ini tidak menerapkan

kebijakan yang berarti karena hanya memasang
filter untuk bloking conficker dan trace route.

pelanggan untuk dapat mengakses situs yang sudahSayang jika filter pada bagianrouter hanya
didefinisikan.

maka yang menjadi

Karena keterbatasan waktu dan ilmu penulis,
batasan

penulisan tugas akhir ini adalah:

1.

Konfigurasi yang dibuat menggunakan
MikroTik RouterOS versi 5 padaRouterboard
RB450.

Internet Service Provider (ISP) yang digunakan
adalah Speedy dari Telkom.

Parameter yang digunakan pada penelitian
adalah bandwidth, kualitas koneksi, berjalan
atau tidaknydilter danCPU Load.

Alat ukur dalam penelitian berupa satu client
komputer yang secara bersamaan menggunakan
bandwidth warnet Mach.Net.

Adapun tujuan yang ingin dicapai penulis dalam

penulisan tugas akhir ini adalah: Menciptakan
sebuah konfigurasrouterboard yang benar-benar

mampu membatasiuser atau pelanggan untuk

mengakses situs yang telah didefinisikan.

Sedangkan manfaat yang dapat diperoleh, yaitu:

Bagi penulis:

1. Sebagai syarat kelulusan mata kuliah Tugas
Akhir (skripsi) pada jenjang pendidikan
Strata Satu (S1) Teknik Informatika
Universitas Dian Nuswantoro.

2. Menambah wawasan tentan@/likroTik
RouterOS.

3. Memberikan kesempatan kepada penulis
untuk dapat mengaplikasikan ilmu yang
didapat selama menempuh kuliah.

Bagi Akademik:

1. Laporan Tugas Akhir ini dapat dijadikan
sebagai sarana pengenalan dan tambahan
informasi serta referensi di perpustakaan
Universitas Dian Nuswantoro.

2. Dapat menjadikan contoh dalam
mengaplikasikanMikroTik RouterOS bagi
mahasiswa yang lain.

Bagi warnet Mach.Net:

1. Dapat menggunakan teknik ini untuk
membatasi akses pornografi sehingga
warnet Mach.Net dapat menjadi warnet
kepercayaan para orang tua pelajar di
bawah umur saat putra-putri mereka
menggunakan jasa Mach.Net.

Il.  ANALISIS DAN PERANCANGAN
Konfigurasi yang ada pada warnet MachNet saat

ini masih  belum dapat mengakomodasi
permasalahan yang ada. Warnet ini masih
menggunakan teknik connection bytes yang

diterapkan untuliltering kedua poin tersebut.

Pada bagian ini akan dijelaskan proses

masalah dalam perancangan sistem menggunakager 7 Protocol
serta beberapa fitur pendukung lainnya yang akan
dibuat oleh penulis untuk membantu meringankan
kendala yang dihadapi warnet Mach.Net.

2.1 Bloking Torrent

Torrent sebenarnya adalafile extention dari
aplikasi protokol BitTorrent yang berjalan pada
Peer-to-Peer (P2P) protocol. Men-download
dengan torrent sama halnya dengan men-
download melalui HTTP port, hanya saja
bedanya terdapat pada cara ndemnload
packet, jika HTTP menggunakan satut pada
single TCPsocket dan pada port tertentu (port
80), BitTorrent menggunakan TGBcket yang
berbeda-beda dan juga  menggunakan
sembarang port pada setiap koneksinya.

Maka dari itu tidak dimungkinkan hanya
menggunakanfirewall filter yang ada pada
MikroTik, karena konfiguradiilter akan dengan
mudah dilewati oleh torrent. Penulis
menggunakariLayer 7 Protocol yang terdapat
pada Firewall MikroTik untuk dapat
menangkagrafic yang digunakan oletorrent.
Untuk mendownload torrent, ada 3 langkah
yang dapat dilakukan yaitu:

- Mencari situs yang menyediakan file
torrent

- Mendownload file torrent  yang
diingingkan;

- Mendownload menggunakan program

torrent yang tersedia, misal: uTorrent.

Bloking Situs

Proses pemblokiran terhadap situs-situs tertentu
tidak jauh berbeda dengan langkah ke 2 pada
pemblokiran torrent di bahasan sebelumnya.
Penulis memasukkan string-string yang kiranya
menjadi url atau menjadstring yang dapat
dimasukkan ke dalam situs pencari, misal
Google, Bing, Ask, dsb.

Sebaiknya terus dilakukan pemantauan pada
koneksi client sehingga jika terdapat
kekurangan keyword, bisa ditambahkan ke
dalam Layer 7 Protocol. Mekanisme untuk
penambaharkeyword yang ingin ditambahkan

di Layer 7 Protocols adalah dengan mengamati
cache DNS yang ada pada MikroTik. Jika pada
pengembangan akan ditambahkan squid sebagai
web proxy, maka juga dapat dilakukan



2.3

pengamatan padaveb proxy tersebut. Pada
cache DNS atauweb proxy terdapat daftar
situs-situs yang sudah dikunjungi oleh para
pelanggan. Sehingd@yword yang dimasukkan
tidak akan terlalu banyak dan sesuai dengan
perilaku pelanggan yang ada.

Bandwidth Shaping

Pembagiarbandwidth ataubandwidth shaping
merupakan hal yang patut dilakukan dalam
sebuah warnet, karetmndwidth yang tersedia

digunakan secara bersama-sama oleh semua

client yang ada. Berikut merupakan konfigurasi
bandwidth shaping yang penulis lakukan
terhadap warnet Mach.Net.

Langkah pertama adalah menandai koneksi
yang melewatrouter yang berasal dari jaringan
warnet. Adapun dalam penandaan koneksi
dibagi menjadi dua bagian, yaitu menandai
seluruh koneksiclient selain download dan
koneksiclient saat merdownload.

Setelah koneksi  ditandai berdasarkan
aktifitasnya, maka langkah selanjutnya adalah
mendefinisikan jenis dan jumlatandwidth
shaping-nya.

Setelah mendefinisikanbandwidth shaping,
langkah selanjutnya adalah membugteue
yang berfungsi sebagimiter bandwidth.

. TAHAP TESTING SISTEM
Dalam melakukan testing terhadap sistem yang

telah dibuat, penulis melakukan tiga hal, yaitu

mencoba akses situs porno, mencoba menggunakan

torrent dalam hal ini penulis menggunakan program
bantu uTorrent, dan mefewnload menggunakan
program bantuinternet Download Manager.

3.1

Testing Akses ke Situs Porno

Penulis melakukan akses ke  situs
www.xvideos.com yang merupakan salah satu
situs penyediatreaming video porno.
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This webpage is not available

Gambar 1: Testing Bloking Situs (a)

Penulis juga melakukan akses ke situs porno
menggunakan situs open proxy yang tersedia
banyak di internet, akses juga tidak dapat
dilakukan.

3.2

3.3

This webpage is not available

Gambar 1: Testing Bloking Situs (b)

Testing Penggunaan Torrent

Penulis mencoba untuk mengakses situs kat.ph
yang merupakan situs penyedfde torrent
untuk di-download.
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This webpage is not available
cause katph tock oo ok repersd. The webshe ay be down = you may

Gambar 3: Testing Bloking Torrent (a)

Ternyata akses menuju ke situs tersebut tidak
dapat dilakukan. Sekalipun pengguna dapat
mengakses sebuah situs, prodesmnload file
torrent tidak dapat dilakukan.
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Gambar 4: Testing Bloking Torrent (b)

Jika diperhatikan, uTorrent tidak dapat
melakukan proses download file yang
diinginkan. Terlihat bahwa persentase masih
berkisar di 0% danspeed download (kolom
paling bawah) tidak beranjak naik.

Bandwidth Shaping

Penulis  mengkonfigurasi router  bahwa
kecepatan download dibatasi 1 Mbps untuk
dipakai seluruh client warnet, jika hanya
terdapat Iclient saja, maka user mendapatkan
kecepatarownload total 1 Mbps. Jika terdapat
empat user yang melakukan  proses
downloading, maka kecepatan 1 Mbps akan
dibagi menjadi empat.
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Gambar 5: Testihg Bandwidth Shaping (a)

Pada gambar di atas, terlihat bahwa kecepatan

download rata-rata adalah 40Kilobyte/second

didapat dari ISP Telkom sebesar
megabit/second. Pada gambar di atas,
bandwidth limiter masih dalam keadaan terbuka
saat dilakukan testing. Di bawah ini adalah
gambar saat dilakukatesting dengan kondisi
bandwidth limiter dinyalakan.
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Gambar 5: Testing Bandwidth Shaping (b)

Gambar di atas menunjukkan penurunan
kecepatan download rata-rata karena saat
dilakukan testing, bandwidth limiter sudah
terlebih dahulu dinyalakan. Sehingga kecepatan
download menjadi rata-rata 12i8lobyte/second
atau 1megabit/second.

3.4 Testing CPU Load
CPU load pada router setelah dilakukan
konfigurasi dengahayer 7 Protocols danfilter
sebagai  pendukungnya, ternyata tidak
meningkatkan CPU.oad secara drastis. CPU
Load berkisar pada angka 20%-30% seperti

2. Layer 7 Protocol mampu digunakan untuk

membatasi
downloader.

penggunaan aplikasi torrent

3. Layer 7 Protocol dapat dijadikarmatcher

untuk keyword yang dapat digunakan untuk

blocking sebuah situs yang tidak
diinginkan.
4. Penggunaan Layer 7 Protocol tidak

membebankan CPUoad yang besar pada
Router Mach.Net

Mengaplikasikan bandwidth shaping dapat

mengurai bebamesource yang ada, karena warnet
yang berarti sesuai dengan kecepatan yang Mach.Net tidak mempunyaresource bandwidth
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tertera pada gambar di bawah ini, CPU Load [9]

tersebut masih berada di bawah batas aman
(75%)untuk kelangsungan hidup perangkat
keras (outer).
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Gambar 6: Testing CPU Load

IV. KESIMPULAN
Berdasarkan analisis dan perancangan yang
dilakukan dapat ditarik kesimpulan sebagai berikut:
1. Layer 7 Protocol mampu untuk
mencocokkanpattern atau ciri-ciri dari
aplikasi yang digunakan dalam kasus ini
adalah aplikagiorrent downloader.

(10]

(11]

(12]

(13]

3 vyang besar.
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