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Abstrak: Pencurian data dan informasi oleh pihak yang tidak bertanggung jawab merupakan
ancaman nyata bagi proses jual beli konten animasi yang dapat merugikan pihak CV. Edukreasi sebagai
penjual konten-konten animasi maupun client yang sebagai pembeli konten-konten animasi. Dalam
mewujudkan keamanan data dan informasi yang baik dalam sistem Animation Store Edukreasi tersebut
sehingga data dan informasi tidak dapat dimengerti oleh pihak lain dibutuhkan adanya penyandian pada saat
proses handshaking antara web server apache dan aplikasi client. Kombinasi metode enkripsi dan dekripsi
menggunakan algoritma 3DES dan algoritma Base64 pada satu protocol memungkinkan adanya penyadian
yang lebih baik dan sesuai dengan kebutuhan dalam menyandikan data dan informasi yang dibutuhkan
dalam proses handshaking antara web server apache dan aplkasi client melalui socket. Karena Animation
Store Edukreasi dapat juga diakses melalui browser, implementasi kombinasi algoritma 3DES dan
algoritma Base64 dilakukan setiap kali client melakukan koneksi ke Animation Store Edukreasi melalui
aplikasi client, yakni dimaksudkan agar web server dapat mengenali pengguna melalui machine-id
komputer atau notebook yang dikirim oleh aplikasi client guna menyesuaikan informasi yang disajikan,
aplikasi client mendapatkan data-data detail pengguna yang dikirim oleh web server dari database server
dan menghindari proses upload, download dan jual beli konten animasi tanpa melalui verifikasi aplikasi
client (ilegal).

Kata Kunci: Animation Store Edukreasi, Algoritma 3DES, Algoritma Base64

1. PENDAHULUAN
1.1 Latar Belakang

berbasis  delphi guna  menjamin

sekuritas proteksi konten di sisi client,
Persaingan  bisnis  dalam dimana konsumen selain dapat membeli

bidang IT yang selalu menuntut konten animasi  pendidikan  juga

kreatifitas dan inovasi melatarbelakangi
lahirnya  ide  Animation  Store
Edukreasi, yakni sebuah sistem jual beli
animasi pendidikan online berbasis web

yang menggunakan aplikasi desktop

sekaligus dapat memasarkan konten
animasi buatannya sendiri.

Pencurian data dan informasi
oleh pihak yang tidak bertanggung

jawab merupakan ancaman nyata bagi
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proses jual beli konten animasi yang
dapat merugikan pihak CV. Edukreasi
sebagai penjual konten-konten animasi
maupun client yang sebagai pembeli
konten-konten animasi. Dalam
mewujudkan keamanan data dan
informasi yang baik dalam sistem
Animation Store Edukreasi tersebut
sehingga data dan informasi tidak dapat
dimengerti oleh pihak lain dibutuhkan
adanya penyandian pada saat proses
handshaking antara web server apache
dan aplikasi client. Dalam kriptografi
terdapat beberapa algoritma yang dapat
menyandikan data dan informasi dan
yang terkenal yaitu AES, 3DES dan
Base64. Dalam beberapa penelitian
menunjukan bahwa algoritma AES
lebih baik dalam proses enkripsi dan
lebih aman dan lebih tahan dari
serangan daripada algoritma 3DES,
namun algoritma 3DES terbukti lebih
stabil dan tidak mengalami penurunan
kecepatan dalam proses pengiriman data
menggunakan teknik SSL ketika beralih
dari jaringan dari kecepatan 1000Mbps
ke jaringan 100Mbps [Dessanto Boedi
P. 2010], dalam hal kecepatan enkripsi
algoritma 3DES lebih cepat daripada

algoritma AES. Kombinasi metode
enkripsi dan dekripsi menggunakan
algoritma 3DES dan algoritma Base64
pada satu protocol memungkinkan
adanya penyadian yang lebih baik dan
sesuai  dengan  kebutuhan  dalam
menyandikan data dan informasi yang
dibutuhkan dalam proses handshaking
antara web server apache dan aplkasi
client melalui socket. Karena Animation
Store Edukreasi dapat juga diakses
melalui browser, implementasi
kombinasi  algoritma 3DES dan
algoritma Base64 dilakukan setiap kali
client melakukan koneksi ke Animation
Store Edukreasi melalui aplikasi client,
yakni dimaksudkan agar web server
dapat mengenali pengguna melalui
machine-id komputer atau notebook
yang dikirim oleh aplikasi client guna
menyesuaikan informasi yang disajikan,
aplikasi client mendapatkan data-data
detail pengguna yang dikirim oleh web
server dari database server dan
menghindari proses upload, download
dan jual beli konten animasi tanpa

melalui  verifikasi  aplikasi  client

(ilegal).
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1.2 Perumusan Masalah

Dari  kondisi yang telah

dijelaskan dalam latar belakang, dapat

dirumuskan bahwa permasalahan yang

akan diberikan solusi oleh penulis dalam

kasus ini adalah:

1.

Bagaimana mengimplementasian
kombinasi algoritma 3DES dan
algoritma Base64 pada sub sistem
Animation Store Edukreasi?

Apakah implementasi kombinasi
algoritma 3DES dan algortima
Base64 berkerja dengan baik dalam
mengamankan proses handshaking?
Apakah sub-sistem yang dibangun
sudah sesuai dengan kebutuhan
kedua sistem baik dari sisi client

maupun dari sisi server?

1.3 Batasan Masalah

1.

Jurnal

Agar Kondisi awal telah tersedia
aplikasi server side berbasis PHP
berupa website yang dilengkapi
etalase animation store dan aplikasi
client  berbasis  Delphi  yang
dilengkapi komponen web browser.

Kondisi akhir yakni proses enkripsi
dan dekripsi sukses yang dilanjutkan
komunikasi kedua aplikasi dan
proses enkripsi dan dekripsi gagal
yang menghentikan  komunikasi

kedua aplikasi.
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3. Membahas implementasi langkah
-langkah  proses  kombinasi
algoritma 3DES dan algoritma
Base64.

4. Membahas penggunaan socket
dan enkripsi pada Delphi dan
PHP namun tidak membahas
detail cara kerja masing-masing
jalur.

5. Tidak membahas konten website
dan aplikasi.

6. Tidak membahas perbandingan
algoritma enkripsi tetapi hanya
menunjukan alas an kenapa
menggunakan kombinasi

algoritma 3DES dan algoritma

Base64.

Tujuan dan Manfaat Penelitian

Tujuan Penelitian

1. Memberikan solusi pada sistem
keamanan handshaking di CV.
Edukreasi dalam mengkoordinir
dan menetapkan rule serta
pembatasan bagi aplikasi client.

2. Mencegah komunikasi data ilegal
pada sistem Animation Store
Edukreasi dan menjamin aplikasi
terhubung dengan client dan
server yang dituju.

3. Menyediakan alternatif solusi
bagi pembaca mengenai

kombinasi algoritma 3DES dan

algoritma Base64 yang dapat
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digunakan  untuk  keamanan
penyandian data dan informasi
pada saat proses handshaking
antara web server dengan aplikasi

desktop berbasis Delphi

Manfaat Penelitian

1. Memperluas  wawasan, dan

mengasah  kemampuan dalam

menghadapi permasalahan.
Menerapkan ilmu yang didapatkan
selama belajar di Universitas Dian
Nuswantoro.

2. Mengenal proses enkripsi dan
dekripsi antar  development

environment pada PHP dan Delphi

dengan mengkombinasikan
algoritma 3DES dan algoritma

Base64 serta mengenal
penggunaan socket.

3. Mengamankan data dan informari
saat komunikasi antara PHP dan
Delphi ini, penerapkan kebijakan
pembatasan pada sistem
Animation Store Edukreasi dapat
dilakukan, termasuk diantaranya
proteksi konten animasi serta
prosedur upload dan download

yang legal.

2. METODE PENELITIAN

2.1. Metode Pengembangan Sistem

Dalam melakukan penelitian untuk
mendapatkan data dan informasi, maka
metode yang digunakan dalam proses
pengumpulan data dilakukan  sebagai
berikut:

1. Pengamatan (Observasi)
2. Wawancara (Interview)

3. Studi Kepustakaan

2.2 Tahapan-Tahapan Prototyping

1. Pengembang dan pelanggan bertemu
dan mendefinisikan objektif keseluruhan
dari perangkat lunak, mengidentifikasi
segala kebutuhan yang diketahui, dan area
garis besar dimana definisi lebih jauh
merupakan keharusan kemudian dilakukan
“perancangan sub sistem”.
2. Perancangan sub sistem berfokus pada
penyajian dari aspek-aspek perangkat lunak
tersebut yang akan nampak bagi client dan
developer.
3. Prototype tersebut dievaluasi oleh
developer dan client dan dipakai untuk
kebutuhan

menyaring pengembangan

perangkat lunak.

2.3 Landasan Teori
2.3.1 Animation Store Edukreasi
Animation  Store  Edukreasi
merupakan group usaha yang bergerak
dalam bidang teknologi informasi. Ide
pokok dari Animation Store Edukreasi

jalah menciptakan suatu komunitas
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animasi  pendidikan melalui  portal
animasi pendidikan edukreasi, dimana
seluruh  penggunanya dapat saling
bertukar informasi dan konten animasi
secara online, baik gratis maupun
berbayar. Untuk merealisasikan ide
tersebut sekaligus mengelolanya
dibutuhkan sebuah sistem terpusat yang
dapat menghubungkan banyak individu
secara bersamaan, dapat berfungsi
sebagai  sarana  komunikasi  dan
informasi,serta mampu mengolah data
dan informasi dalam satu tempat, yakni
berupa website.

2.3.2 Criptography berasal dari bahasa
Yunani. Menurut bahasanya, istilah
tersebut terdiri dari kata kripto dan
graphia. Kripto berarti secret (rahasi) dan
graphia berarti writing (tulisan). Menurur
termilogi nya, kritografi adalah ilmu atau
seni untuk menjaga keamanan pesan,
ketika suatu pesan dikirim dari suatu
tempat ke tempat lain, isi dari pesan
tersebut kemungkinan dapat disadap oleh
pihak lain. Untuk menjaga keamanan
pesan, maka pesan tersebut dapat
discreamble/diacak atau diubah menjadi
kode yang tidak dapat dimengerti oleh
orang lain.

2.3.4 Base64

Algoritma Base64 merupakan salah satu
algoritma untuk Encoding dan Decoding

suatu daya ke dalam format ASCII, yang

didasarkan pada bilangan dasar 64 atau
bisa dikatakan sebagai salah satu metode
yang digunakan untuk melakukan
encoding (penyadian) terhadap data
binary. Umumnya digunakan pada
berbagai aplikasi seperti e-mail via
MME, data XML, atau untuk keperluan
encoding URL.Prinsip  encodingnya
adalah dengan memilih kumpulan dari
64 karakter yang dapat diprint(printable),
dengan demikian, data dapat disimpan
dan ditransfer melewati media yang
didesain untuk menangani data tekstual,
penggunaan lain encoding Base64 adalah
untuk melakukan obfuscation atau
pengacakan data. Skema enkripsi Base64
biasanya  juga digunakan ketika
diperlukan sandi terhadap data biner
yang didesain untuk menangani data
berbentuk teks, hal ini ditujukan untuk
menjaga data selama pengiriman ke
suatu server. Karakter yang dihasilkan
pada transformasi Base64 ini terdiri dari
A.Z, a.z dan 0..9, serta ditambahkan
dengan dua karakter terakhir yang
bersimbol + dan / serta satu buah
karakter ~sama dengan (=) yang
digunakan untuk penyesuaian dan
menggenapkan  data  binary  atau
istilahnya disebut sebagai pengisi pas.
Karakter symbol yang akan dihasilkan
akan tergantung dari proses algoritma

yang berjalan

Jurnal ;llmiah Implementasi Kombinasi Algoritma 3DES dan Algoritma Base64 Pada Sistem Keamanan
Handshaking Animation Store Di CV Edukreasi



2.3.5 3DES (Triple Data Encryption
Standard)
Merupakan suatu algoritma
pengembangan  dari algoritma DES
(Data  Encrytion  Standard). Pada
dasarnya algoritma yang digunakan
sama, hanya pada 3DES dikembangkan
dengan melakukan enkripsi dengan
implementasi algoritma DES sebanyak
tiga kali. 3DES memiliki tiga buah kunci
yang berukuran 168 bit (tiga kali kunci
56 bit dari DES). Pada algoritma 3DES
dibagi menjadi tiga tahap, setiap tahap
merupakan implementasi dari algorima
DES.

Tahap pertama, plaintext
yang diinputkan dioperasikan dengan

kunci external pertama (K,) dan

melakukan proses enkripsi dengan
menggunakan DES. Sehingga
menghasilkan pra-ciphertext pertama.
Tahap kedua, pra-ciphertext pertama
yang dihasilkan pada tahap pertama,
kemudian dioperasikan dengan kunci

external (K,) dan melakukan proses

enkripsi atau proses dekripsi (tergantung
cara pengenkripsian yang digunakan)
dengan menggunakan algoritma DES.
Sehingga menghasilkan pra-ciphertext
kedua. Tahap terakhir, pra-ciphertext
kedua yang dihasilkan pada tahap kedua,
dioperasikan dengan kunci external

ketiga (K3;) dan melakukan proses

enkripsi dengan menggunakan algoritma

DES, sehingga menghasilkan ciphertext
©).

2.3.6 Metode

Protokol socket merupakan teknologi
yang menyediakan kanal komunikasi bi
directional, full
duplex melalui socket Transmission
Control Protocol (TCP), dan dirancang
untuk diimplementasikan di web browser
serta web server, dan tidak terlepas
kemungkinan untuk dimanfaatkan oleh
aplikasi native  client-server.  Soket
beroperasi pada layer protokol standar
yaitu  protocol TCP/IP  sehingga
penggunaannya umum dan sesuai untuk
mendukung komunikasi multiplatform.
Selain itu manfaat paling relevan dari
teknologi ini bahwa Soket mendukung
komunikasi 2 (dua) arah (two-way
communication)  sehingga  menjadi
alternatif yang baik sebagai saluran
pertukaran data (Manjang et al. 2012).
Protokol socket memungkinkan
komunikasi dua arah antara client yang
menjalankan code-code yang belum
terjamin keamanannya dengan remote
host yang membuka kesempatan
berkomunikasi dengan code tersebut
(Melnikov, 2011). Kondisi demikian

menyebabkan adanya kemungkinan
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server terhubung dengan client bukan
yang dimaksud atau sebaliknya (koneksi
ilegal), bahkan client dan server dapat
juga terhubung tanpa prosedur yang
ditentukan, dan menyebabkan
pelanggaran terhadap rule-rule yang
ditentukan oleh server. Oleh karena itu,
untuk mengatasi masalah ini dibutuhkan
adanya otentikasi dua arah baik pada sisi

client maupun server.

3.Hasil

Anda akan melakukan akses ke pasar Edukreasi
Anda akan dapat memperoleh materi-materi baru dan update di pasar FduKreasi
Pastikan akses intermet anda telah aktf untok mengakses edukreasico

Kiik tombol di atas untuk mulai koneksi ke pasar EduKreast

Gambar 3.1 Aplikasi Delphi Animation
Store Edukreasi

Pada langkah pertama ini terlihat pada
gambar 4.1 aplikasi Delphi secara otomatis
mengambil machine id dari komputer client,
mengenkripsinya dengan kombinasi
algoritma 3DES dan algoritma Base64
menggunakan kunci statis kemudian ketika
mengklik tombol masuk ke pasar Edukreasi
maka hasil dari enkripsi machine id
dikirimkan ke server untuk diidentifikasi dan

berikut adalah gambar diagram proses

enkripsi kombinasi algoritma 3DES dan
algoritma Base64.

Plaintext=

9E1CAC161412F9245A9E420D3607E5946826CF98

DES «— Key 1

DES l«— Key2

DES +— Key3

Chipertext

Y

Base64

Tplusplusvm6i3nbL9M8A4gehcnIPSWwDxY3U

Chipertext=qc08BQOAIVpiiOUIlir9PSe8k1jHVxubsar

Gambar 3.2 Diagram Proses
Enkripsi Kombinasi Algoritma
3DES dan Algoritma Base64

Gambar diagram diatas merupakan
gambaran proses enkripsi dengan
mengkombinasikan algoritma 3DES dan
algoritma Base64 denganplaintext=
9E1CAC161412F9245A9E420D3607E
5946826CF98 dan menggunkan kunci
statis server= 021JT menghasilkan

ciphertext=
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qc08BQOAIVpiiOUIlirdPSe8k1jHVxub
sar7plusplusvm6i3nbL9M8A4qgehcnlIP5
WwDxY3U..

Pada langkah kedua machine id yang
diterima aplikasi PHP didekripsi, dan
disimpan kedalam database beserta
waktu koneksinya, kemudian
dikirimkan kembali ke aplikasi Delphi
dengan enkripsi menggunakan kunci
statis berikut adalah gambar diagram
proses enkripsi kombinasi algoritma
3DES dan algoritma Base64.

Plaintext=9E1CAC161412F9245A9E420D36
07E5946826CF98

DES «— Key 1

DES — key2

DES 4— Key3

A

A

Chipertext

A

Base64

A

Chipertext=eaXid+Z3uB4PNslJ0011hrARbPa+6r8vkTKTZIfYgZO
4BXMFpciil900fleRfh0VBOS50WnLJIS3QkZWct3BMg==

Gambar 3.3 Diagram Proses
Enkripsi Kombinasi Algoritma
3DES dan Algoritma Base64

Gambar diagram diatas merupakan
gambaran proses enkripsi dengan
mengkombinasikan algoritma 3DES
dan algoritma Base64 dengan plaintext=
9E1CAC161412F9245A9E420D3607E
5946826CF98 |2013-07-13 05:45:00|19
dan menggunkan kunci statis client=
1163813026menghasilkanciphertext=ea
Xid+Z3uB4PNslJ0011/hrARbPa+6r8vk
TKTZIfYgZO4BXMFpciil900fleRfbOV
BOS50WnLIS3QkZWct3BMg==.

Pada langkah ketiga, aplikasi Delphi
mendekripsi dan mencocokkan machine
id yang diterima dari server dengan
machine id komputer client, apabila
sesuai maka aplikasi Delphi kembali
mengirimkan machine id dengan

enkripsi kunci dinamis.
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Plaintext=9E1CAC161412F9245A9E420D3607E5946826
CF98

DES «— Key 1

DES j«— Key2

DES j¢— key3

Chipertext

Base64

l

Chipertext=eaXid+Z3uB4PNslJ00o11hrARbPa+6r8vk TKTZIfYgZ04BX
MFpciil900fleRfb0VBOS50WnLIS3QkZWct3BMg==.

Gambar 3.4 Diagram Proses Enkripsi
Kombinasi Algoritma 3DES dan
Algoritma Base64

Gambar  diagram  diatas = merupakan

gambaran proses enkripsi dengan
mengkombinasikan algoritma 3DES dan
algoritma  Base64  dengan
9E1CAC161412F9245A9E420D3607E5946
826CF98|19  dan
00:54:50
menghasilkanciphertext=
eaXid+Z3uB4PNsl1J0o11/hrARbPa+6r8vkT
KTZIfYgZO4BXMFpciil900fleRfbOVBOS5

OWnLJS3QkZWct3BMg==.

plaintext=

menggunkan  kunci

dinamis= 13-70-3102tj120

Pada langkah terakhir, apabila data yang
dikirim sesuai dengan data pada database
maka proses terakhir ialah identifikasi client
dan pemberian akses ftp ke aplikasi Delphi.

Dari data yang dikirim oleh aplikasi delphi,
didapatkan record id bernilai 19, id tersebut
dipergunakan untuk mengambil data yang
tersimpan  dalam  database,
didapatkan waktu koneksi adalah 2013-07-
13 05:45:00, data tersebut dipergunakan
sebagai kunci dinamis untuk mendekripsi
Machine id

dipergunakan untuk mengidentifikasi client,

sehingga

machine  id. tersebut
karena machine id telah terdaftar maka
aplikasi PHP memberikan response kepada
aplikasi Delphi berupa url identifikasi
penyimpanan  session menuju etalase
edukreasi beserta akses ftp server edukreasi
untuk upload dan download konten animasi,
response tersebut dienkripsi menggunakan
kunci statis menghasilkan
eMYyOMoMf8LvGe3gZxjFYDhZpBU9QI
WN5K68R2T+G0umwqg/oGPvauxkGTZYay
KFzWweE/SyefytHtRc+InKyE+enaUpWMI
Y4g9aiiZEcazjk40psUvMm2m9FeHoW;j+2
44wCuxNQq0ssj69ITjrONOOCU+yGrqgBJ.
Sampai pada tahap ini implementasi
kombinasi algoritma 3DES dan algoritma
Base64 pada proses handshaking telah
selesai, dari data yang diterima, aplikasi
Delphi kemudian membuka akses bagi user

ke halaman etalase edukreasi melalui web

Jurnal ;llmiah Implementasi Kombinasi Algoritma 3DES dan Algoritma Base64 Pada Sistem Keamanan

Handshaking Animation Store Di CV Edukreasi



browser engine untuk kemudian berinteraksi 4. KESIMPULAN DAN SARAN

dengan web server Animation Store 4.1 Kesimpulan
Edukreasi pada setiap proses yang dilakukan 1. Setelah melakukan penelitian secara
oleh user. langsung di CV. Edukreasi dan

menganalisis kebutuhan  peneliti
O i e ' membuat sebuah subsistem baru
dimana sub sistem ini menggunakan
kombinasi algoritma 3DES dan
algoritma Base64 dan
mengimplementasikannya pada sub

HUMAN CIRCULATORY SYSTEM

sistem Animation Store Edukreasi.
2. Setelah melalui serangkaina

pengujian oleh tim developer dan

client Animation Store Edukreasi,

Gambar 3.5 Etalase Web Edukreasi Melalui implementasi  kombinasi  algoritma
Aplikasi Delphi 3DES dan algoritma Base64 dalam

mengamanankan proses handshaking
terbukti mampu bekerja dengan baik

Pada gambar 4.5 nampak aplikasi client mengekripsi dan mendekripsi

Delphi mengakses salah satu konten animasi mechine id sehingga tidak terjadi
di halaman etalase website edukreasi dengan
alamaturlhttp://116.213.48.193/main/content 3
detail/2013/1, angka 1 pada akhir url

ditambahkan oleh aplikasi client Delphi

kendala saat proses handshaking.

. Setelah melalui serangkaian
pengujian penggunaan sub sistem

oleh tim developer dan client

karena versi pertama konten tersebut telah Animation Store Edukreasi pada

terinstall di notebook peneliti sehingga proses handshaking terbukti sub

ketika aplikasi PHP telah mengidentifikasi sistem  yang  dibangun  sudah

bahwa client mengakses halaman tersebut memenuhi kebutuhan aplikasi baik

melalui aplikasi client Delphi (melalui sisi server (PHP) maupun disisi client
prosedur handshaking) kemudian aplikasi (Delphi)

PHP memproses parameter tambahan

tersebut dan menyajikan informasi kepada

client bahwa konten tersebut telah terinstall.
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4.2 Saran Akik Hidayat “Enkripsi dan Dekripsi
1. Pengembangan sub-sistem yang Data Dengan Algoritma 3DES
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